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발표 순서

• 전향적 연구 쟁점

• 후향적 연구 쟁점 (동의 면제 등)

• 저널 Data Sharing 정책 쟁점



이미 시작된 빅데이터 시대, 

§ 현재 규정 내에 어떤 것을 준수하는 것이 정보 주체, 연구자,  

기관, 학술지를 보호하는 것인가.  

§ 관련 법령이 존재하지 않는 사각지대, 어떤 것을 준비해야 하는

것인가. 



복지부 보건의료 빅데이터 시범사업 (데이터 연계 플랫폼 구축)

보건의료 빅데이터 연계 플랫폼 구축

○ (목적) 주요 보건의료 공공기관에 분산되어 있는 빅데이터를 공통의 연결고리(키*)를 기반

로 연계 후, 연구자에게 열람할 수 있도록 함

* Key : 두개의데이터를서로연결할때사용하는정보 (예:성명+생년월일+성별)

○ (활용) 4대 공공기관*에 분산된 정보를 개인단위로 연계할

수 있게 됨에 따라, 분산된 데이터로는 할 수 없었던 연

구 가능

*국민건강보험공단, 건강보험심사평가원, 질병관리본부, 국립암센터

** 민간의료기관 보유정보, 새로이 생산되는 정보, SNS·유전체 정보는

제외



현 재 & 미 래

클라우드클라우드

소프트

웨어

소프트

웨어

데이터데이터

기술 규제



보건의료 빅데이터의 딜레마

• 헌법 제17조 : 

“모든 국민은 사생활의 비밀과 자유를 침해 받지 아니한다“ 

• 보건의료기본법 제13조(비밀 보장) :

“모든 국민은 보건의료와 관련된 자신의 신체상ㆍ건간상의 비밀과 사생활의

비밀을 침해 받지 아니한다“ 



[딜레마 1] 보건의료 빅데이터의 딜레마

정보의

자기결정권
데이터의 2차 활용

및 3자 제공

충분한 설명에 의한 동의
기수집된 데이터의 후향적 사용



1. The Use of Algorithms (알고리즘의 사용) 

2. The Opacity of the Processing (처리의 불투명성) 

3. The Tendency to Collect “All The Data” (모든 데이터를 수집하려는 경향)

4. The Repurposing of Data (데이터의 리퍼포징) 

5. The Use of New Types of Data (새로운 형태의 데이터 사용) 

Ø빅데이터의 내재적 속성

§ 출처: 영국 ICO, Big data, artificial intelligence, machine learning and data protection. 



Maximize Data Utility 

[딜레마 2] 개인정보보호 Vs. 연구의 투명성

개인정보보호
연구의 투명성

Optimize Anonymization 



보건의료 빅데이터 종류 구분

헬스케어 빅데이터 딜레마와 해결방안, 유소영, 

카카오 AI 리포트, 2018. 



보건의료 빅데이터 형식

데이터 형식 예시

숫자 체온, 혈당, 혈압

그래프 심전도, 뇌파, 체온, 혈당

텍스트 진료기록, 식단, 증상

사진 피부, 표정, 안구, 각종 초음파

음성 우울증 목소리 패턴, 파킨슨병 목소리 패턴

영상 고막, 표정, 걸음걸이

위치 이동거리, 방문장소, 천식흡입기 사용장소



관련 법령 _ 보건의료 빅데이터를 기반한 R&D

분 류 법 령

개인정보 기본법
「개인정보보호법」

국민 의료 기본법
「의료법」

임상연구*특별법

*인간대상연구, 인체유래물연구

「생명윤리 및 안전에 관한 법률」

인간대상연구 - 의약품, 의료기기 외의 중재 연구

- 관찰 / 설문 조사 연구

- 개인정보 직ㆍ간접적으로 활용 연구

인체유래물연구 - 인체유래물과 이에 따른 유전정보 연구



기수집된 데이터를 이용한 후향적 연구, 동의 면제 가능?



관련 법령 _ 『의료법』 : 기록 열람 제한

제21조(기록 열람 등) ① 환자는 의료인, 의료기관의 장 및 의료기관 종사자에

게 본인에 관한 기록의 열람 또는 그 사본의 발급 등 내용의 확인을 요청할

수 있다. 이 경우 의료인, 의료기관의 장 및 의료기관 종사자는 정당한 사유가

없으면 이를 거부하여서는 아니 된다. <신설 2016. 12. 20.>

② 의료인, 의료기관의 장 및 의료기관 종사자는 환자가 아닌 다른 사람에게

환자에 관한 기록을 열람하게 하거나 그 사본을 내주는 등 내용을 확인할 수

있게 하여서는 아니 된다. <개정 2009. 1. 30., 2016. 12. 20.>



관련 법령 _ 『개인정보보호법』 : 목적 외 이용 및 제공

제18조(개인정보의 목적 외 이용ㆍ제공 제한)

② 제1항에도 불구하고 개인정보처리자는 다음 각 호의 어느 하나에 해당하는 경우에는

정보주체 또는 제3자의 이익을 부당하게 침해할 우려가 있을 때를 제외하고는 개인정보

를 목적 외의 용도로 이용하거나 이를 제3자에게 제공할 수 있다.

4. 통계작성 및 학술연구 등의 목적을 위하여 필요한 경우로서 특정 개인을 알아볼 수 없

는 형태로 개인정보를 제공하는 경우

§ “특정 개인을 알아볼 수 없는 형태＂의 의미 불분명

Ø 개별 연구자, 기관 별 다른 정도의 의미로 이해

Ø 「개인정보보호법」 미준수 결과



관련 법령 _ 『개인정보보호법』 : 민감정보 처리 제한

제23조(민감정보의 처리 제한) ①개인정보처리자는 사상·신념, 노동조합·정당의 가입·탈퇴, 정치적

견해, 건강, 성생활 등에 관한 정보, 그 밖에 정보주체의 사생활을 현저히 침해할 우려가 있는

개인정보로서 대통령령으로 정하는 정보(이하 "민감정보"라 한다)를 처리하여서는 아니 된다. 

다만, 다음 각 호의 어느 하나에 해당하는 경우에는 그러하지 아니하다. <개정 2016. 3. 29.>

1. 정보주체에게 제15조제2항 각 호 또는 제17조제2항 각 호의 사항을 알리고 다른 개인정보의

처리에 대한 동의와 별도로 동의를 받은 경우

2. 법령에서 민감정보의 처리를 요구하거나 허용하는 경우

1. 유전자검사 등의 결과로 얻어진 유전정보

2. 『형의 실효 등에 관한 법률』



관련 법령 _ 『개인정보보호법』 : 민감정보 처리 제한

제23조(민감정보의 처리 제한) ①개인정보처리자는 사상·신념, 노동조합·정당의 가입·탈퇴, 

정치적 견해, 건강, 성생활 등에 관한 정보, 그 밖에 정보주체의 사생활을 현저히 침해할 우려가

있는 개인정보로서 대통령령으로 정하는 정보(이하 "민감정보"라 한다)를 처리하여서는 아니

된다. 다만, 다음 각 호의 어느 하나에 해당하는 경우에는 그러하지 아니하다. <개정 2016. 3. 

29.>

§ “건강 정보”가 모두 “민감 정보”일까?

§ 키, 몸무게 등이 건강 정보이지만, 민감 정보인가. 

§ 키, 몸무게 등이 민감정보이기 때문에,  반드시 동의를 회득?  



관련 법령 _ 『개인정보보호법』 : 고유식별정보 처리 제한

제24조(고유식별정보의 처리 제한) ① 개인정보처리자는 다음 각 호의 경우를 제외하고는

법령에 따라 개인을 고유하게 구별하기 위하여 부여된 식별정보로서 대통령령으로 정하는 정보

(이하 "고유식별정보"라 한다)를 처리할 수 없다.

1. 정보주체에게 제15조제2항 각 호 또는 제17조제2항 각 호의 사항을 알리고

다른 개인정보의 처리에 대한 동의와 별도로 동의를 받은 경우

2. 법령에서 구체적으로 고유식별정보의 처리를 요구하거나 허용하는 경우

1. 「주민등록법」 제7조의2제1항에 따른 주민등록번호

2. 「여권법」 제7조제1항제1호에 따른 여권번호

3. 「도로교통법」 제80조에 따른 운전면허의 면허번호

4. 「출입국관리법」 제31조제4항에 따른 외국인등록번호



관련 법령 _ 『보건의료기술 진흥법』 : 고유식별정보 처리

제26조(자료의 제공) ① 한국보건의료연구원은 연구에 필요한 정보 수집을 위하여

국가기관 및 대통령령으로 정하는 공공기관에 대하여 자료를 제출하도록 요청할 수 있다. 

이 경우 그 요청을 받은 기관은 특별한 사유가 없으면 그에 따라야 한다.

② 한국보건의료연구원은 제1항에 따라 자료를 요청할 경우 「개인정보 보호법」 제23조에 따른

민감정보 및 같은 법 제24조에 따른 고유식별정보 등의 개인정보가 포함된 자료의 제출을 요청할 수 있다. 

이 경우 해당 국가기관 및 공공기관은 개인식별이 가능한 부분을 삭제한 후 제출하여야 한다. <개정 2013. 7. 30.>

③ 제2항에도 불구하고 한국보건의료연구원은 연구를 위하여 두 개 이상의 국가기관 및 공공기관이

보유한 자료를 통합하여 분석할 필요가 있는 경우에는 국가기관 및 공공기관으로부터 개인식별이 가능한

부분을 포함한 자료를 제출받아 자료의 통합작업을 수행할 수 있다. 이 경우 자료를 통합한 후에는 반드시

개인식별이 가능한 부분을 삭제하여야 한다. <신설 2013. 7. 30.>

④제1항부터 제3항까지의 규정에 따라 제공된 자료는 연구목적 외에는 사용할 수 없다



관련 법령 : 고유식별정보 처리

법 령 동의 없이 고유식별정보 처리

보건의료기술진흥법 제26조 (자료의 제공) ② 한국보건의료연구원은 제1항에 따라 자료를 요청

하는 경우 『개인정보보호법』 제23조에 따른 민감정보 및 같은 법 제24조에

따른 고유식별정보 등의 개인정보가 포함된 자료의 제출을 요청할 수 있다. 

암관리법 희귀질환관리법 심뇌혈관질환법

개인정보의 연구 목적 처리 법제도 개선 방안 연구, 유소영 외, 개인정보보호위원회, 2016. 



관련 법령 _ 『개인정보보호법』 : 고유식별정보 제한

민간기관

사망 정보EMR, PACS, 

OCS, CTMS

요양 기관 상세

건강보험정보

공공기관



『생명윤리 및 안전에 관한 법률 』 = 임상연구 특별법

연구 수행 전

연구 수행 중 /후

연구 수행 후

연구 계획서 / 동의서 심의

동의 면제 심의

개인정보 제공 / 인체유래물 제공 심의

승인한 연구의 조사 감독

대상자 자기 정보 공개 청구 처리

보관 기관 연장 심의



『생명윤리 및 안전에 관한 법률 』 : 서면 동의 면제

제16조(인간대상연구의 동의) ③ 제1항에도 불구하고 다음 각 호의 요건을 모두 갖춘 경우에는

기관위원회의 승인을 받아 연구대상자의 서면동의를 면제할 수 있다. 이 경우 제2항에 따른

대리인의 서면동의는 면제하지 아니한다.

1. 연구대상자의 동의를 받는 것이 연구 진행과정에서 현실적으로 불가능하거나 연구의 타당

성에 심각한 영향을 미친다고 판단되는 경우

2. 연구대상자의 동의 거부를 추정할 만한 사유가 없고, 동의를 면제하여도 연구대상자에게 미

치는 위험이 극히 낮은 경우



『생명윤리 및 안전에 관한 법률』 : 서면 동의 면제 (해석)

§ 연구대상자의 동의를 받는 것이 연구 진행과정에서 현실적으로 불가능하거나 연구의 타당성에 심각

한 영향을 미친다고 판단되는 경우이면서 연구대상자의 동의 거부를 추정할 만한 사유가 없고, 

§ 동의를 면제하여도 연구대상자에게 미치는 위험이 극히 낮은 경우

모든 인간 및 인체유래물을 대상으로 하는 연구에 대해 동의면제 요건은 법 제16조 제3항에 근거합니

다. 따라서 기증자에 대한 추적이 불가능하다면, 해당 연구의 내용이 최소위험의 연구로서 연구대상자

가 동의를 거부할 만한 연구가 아니라고 기관위원회가 판단한다면, 동의면제에 대한 승인을 받아 연

구에 이용할 수 있겠습니다. (기관위원회100문100답 Q086)



서울아산병원 _ “가명 또는 익명＂처리될 정보 (PHI) 기준 : 매년 재정립

Reference: Choi, H. J., Lee, M. J., Choi, C. M., Lee, J., Shin, S. Y., Lyu, Y., ... & Yoo, S.    (2015). Establishing the role of 
honest broker: bridging the gap between protecting personal   health data and clinical research efficiency. PeerJ, 3, e1506.]



『생명윤리 및 안전에 관한 법률』 _ 판단기준 마련 필요 _ 서울아산병원

“기증자에 대한 추적이 불가능하다면, 해당 연구의 내용이 최소위험의 연구로서 연구대상자가 동의를 거부

할 만한 연구가 아니라고 기관위원회가 판단한다면” 에 대한 기관위원회 또는 KAIRB 자체 기준 마련 필요

Reference: Choi, H. J., Lee, M. J., Choi, C. M., Lee, J., Shin, S. Y., Lyu, Y., ... & Yoo, S.    (2015). Establishing the role 
of honest broker: bridging the gap between protecting personal   health data and clinical research efficiency. PeerJ, 3, 
e1506.]



“가명 또는 익명＂처리될 정보 (PHI) 의 딜레마

Daniel Barth-Jones, Columbia 
University



서울아산병원 _ Honest Broker (HB) 

§ 해당 연구와는 무관하지만, 

해당 연구 데이터의 속성에

대해서는 충분한 지식을 가

진 자로 익명 / 가명 처리 담

당

§ 시스템 HB 모니터링

§ 연구자 교육

§ 연구자 미준수 IP 분석 후

IRB 보고



서울아산병원 _ 자료 활용에 대한 보안 서약서 (PI 책임 하에 연구자 작성)



빅데이터 활용 및 보호는 모든 이해관계자들의 공동의 목표

기관

위원회

활용자



Data Sharing Policy 적용 가능? 



ICMJE
Data Sharing Statement for 

Clinical trials 

A Requirement of International Committee of Medical Journal Editors (ICMJE), 
June 2017  



ICMJE
Data Sharing Statement for 

Clinical trials 
A Requirement of International Committee of Medical Journal Editors (ICMJE), 
June 2017  

§ 데이터 공유가 이미 일부에서 이루어지고 있으나, 

§ 지난 몇 년 간 ICMJE (International Committee of Medical Journal Editors: 국제의학학술지편집인협의회)

에서는 현재 데이터 공유를 요구하는 보편적 필수 메커니즘이 없다는 것을 알게 되었음. 



ICMJE Data Sharing Statement for 
Clinical trials 

§ Data Sharing 원칙 1. 

§ 이에 따라 데이터 공유되기 위하여, 다음과 같은 규범(norm) 마련

Ø [원칙 1] 2018년 7월 1일부터 ICMJE Journal에 논문 투고할 때, clinical trials result report에 “data sharing 

statement” 포함하여야 함





ICMJE
Data Sharing Statement for 

Clinical trials 

§ Data Sharing 원칙 2. 

Ø [원칙 2] 2019년 1월 1일부터 임상시험에서 participants를 등록하는 임상시험에서는 임상시험정보 등록

(clinicaltrials. gov)에서 “data sharing plan” 포함시켜야 함

Ø 만일, 데이터 공유 계획이 registration이후 변경되었다면, manuscript 출판 시 이를 반영하고, registry record 

업데이트 하여야 함. 

§ Initial requirement는 강제적인 data sharing 은 아니나, 연구자들은 editor가 editorial decision을 내릴 때, 이

에 대하 고려한다는 것을 인식할 필요가 있음. 



ICMJE Data Sharing Statement for 
Clinical trials 



ICMJE Data Sharing Statement for 
Clinical trials 

§ [기술적 노력] Date sharing이 가능케 실용적인 기술 솔루션 개발 중

§ [정책적 노력] 미국 복지부 산하 임상연구보호국(OHRP: Office for Human Research Protections)은 임상시

험에서 나온 비식별화된 연구 대상자의 데이터를 공유하는 것에는 임상시험 대상자로부터 별도의 추가적

동의가 필요하지 않음의 해석 받음

§ ICMJE의 노력



ICMJE
Data Sharing Statement for 

Clinical trials 

그렇다면, 우리나라는? 

§ ICMJE 원칙에 따라, 내 연구의 데이터 공유가 보편화되고, 

§ 이에 따라 Editor가 데이터 공유에 대해 출판 심의 시 고려한다면?



ICMJE Data Sharing Statement for 
Clinical trials 

「개인정보보호법」 _ 문제점 1 



Ø
개인정보 국외 제공 시 주의 사항

「개인정보보호법」 제17조(개인정보의 제공) 

③ 개인정보처리자가 “개인정보”를 국외의 제3자에게 제공할 때에는 제2항 각 호에 따른 사항을

정보주체에게 알리고 동의를 받아야 하며, 이 법을 위반하는 내용으로 개인정보의 국외 이전에 관

한 계약을 체결하여서는 아니 된다.

§ 개인정보 : 살아 있는 개인에 관한 정보로서 성명, 주민등록번호 및 영상 등을 통하여 개인을

알아볼 수 있는 정보(해당 정보만으로는 특정 개인을 알아볼 수 없더라도 다른 정보와 쉽게

결합하여 알아볼 수 있는 것을 포함한다)



ICMJE Data Sharing Statement for 
Clinical trials 

「생명윤리 및 안전에 관한 법률」 _ 문제점 2 

인간대상연구 인체유래물연구

제18조(개인정보의 제공) ① 인간대상연구자

는 연구대상자로부터 개인정보를 제공하는

것에 대하여 서면동의를 받는 경우에는 기관

위원회의 심의를 거쳐 개인정보를 제3자에게

제공할 수 있다. 

제38조(인체유래물등의 제공) ① 인체유래물

연구자는 인체유래물기증자로부터 인체유래

물등을 제공하는 것에 대하여 서면동의를 받

은 경우에는 기관위원회의 심의를 거쳐 인체

유래물등을 인체유래물은행이나 다른 연구자

에게 제공할 수 있다. 



ICMJE Data Sharing Statement for 
Clinical trials 

「생명윤리 및 안전에 관한 법률」 _ 문제점 2 

대상자로 부터 “제공＂에 대한

동의 획득
“제공”에 대한 IRB 심의 제3자 제공



ICMJE
Data Sharing Statement for 

Clinical trials 

해결이 필요한 쟁점

1. 의학 논문 원고 투고를 위해 연구대상자의 개인정보 또는 비식별처리된 데이터를 국외의 연구자에게 제공하

는 경우, <개인정보보호법> 제17조에 따른, 개인정보보호법에 따른 의무 부과되는지 행자부 해석 필요

2. 의학 논문 투고 등을 위해 연구대상자의 개인정보 또는 비식별처리된 데이터를 국외의 연구자에게 제공하는

경우, <생명윤리 및 안전에 관한 법률> 제16조제3항에 따라 IRB 승인 후 동의 면제가 가능한지를 복지부 유권

해석 필요

Ø 이 때, 데이터 제공 시점 전, 데이터 개별 건건 마다 IRB로부터 개인정보 제공의 심의가 반드시 필요한지 복

지부 해석 필요



경청해 주셔서 감사합니다.

유 소 영 [연구 조교수] (mesoyoung@gmail.com)

울산의대 융합의학과 / 

서울아산병원 임상연구보호센터 / 헬스이노베이션 빅데이터센터

* 본 내용 발췌 사용 시, 인용 표기 부탁드립니다. 


